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Paidax Limited (далее — Компания) — брокерская платформа, действующая в юрисдикции 

Международного финансового центра «Астана» (AIFC) под надзором Комитета AIFC по 

регулированию финансовых услуг (AFSA). Компания уделяет особое внимание вопросам 

обеспечения информационной безопасности, непрерывно совершенствует систему 

управления информационной безопасностью (СУИБ/ISMS) и применяемые средства защиты, а 

также обеспечивает регулярное обучение работников. 

Настоящий документ описывает систему взглядов Компании на обеспечение безопасности 

информации и содержит основные положения Политики информационной безопасности, 

утверждённой руководством Компании. Детальные внутренние политики, стандарты и 

процедуры являются внутренними документами и открытой публикации не подлежат. 

1. Цель 
Целью обеспечения информационной безопасности является защита информационных 

ресурсов Компании и данных её клиентов от угроз нарушения конфиденциальности, 

целостности и доступности, обеспечение непрерывности деятельности и выполнение 

требований законодательства и регулятора (AIFC Rules on Digital Asset Service Providers, AIFC 

Data Protection Regulations 2025). 

2. Область действия 
Политика охватывает все информационные активы, информационные системы, бизнес-

процессы и документы, владельцем или пользователем которых является Компания, и 

распространяется на всех работников и привлекаемых третьих лиц. 

3. Основные принципы 

 Конфиденциальность, целостность, доступность информации (модель CIA); 

 Минимальные привилегии и need-to-know — доступ предоставляется только в объёме, 

необходимом для выполнения функции; 

 Многослойная защита (defense in depth) — сочетание организационных и технических 

мер; 

 Риск-ориентированный подход — меры защиты соразмерны рискам; 

 Постоянное улучшение — регулярный пересмотр политик, аудиты и учения. 

4. Основные направления обеспечения ИБ 

 управление доступом и аутентификация (включая многофакторную аутентификацию); 

 криптографическая защита информации при хранении и передаче; 
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 защита персональных данных в соответствии с AIFC DPR 2025; 

 мониторинг событий безопасности и реагирование на инциденты; 

 резервное копирование и обеспечение непрерывности деятельности; 

 управление уязвимостями, включая независимое тестирование защищённости; 

 безопасная разработка программного обеспечения; 

 управление рисками третьих сторон (поставщиков и подрядчиков); 

 физическая безопасность офисного помещения и рабочего оборудования (доступ в офис — 

только работникам Компании; посетители допускаются по предварительной записи и в 

сопровождении ответственного лица); 

 обучение и повышение осведомлённости работников. 

5. Организация и ответственность 
Общее руководство обеспечением ИБ осуществляет руководство Компании. Назначен 

ответственный за информационную безопасность (Information Security Officer) и ответственный 

за защиту персональных данных (Data Protection Officer). Каждый работник Компании несёт 

персональную ответственность за соблюдение требований ИБ. 

6. Соответствие и контроль 
Система управления ИБ Компании выстраивается с учётом требований AFSA и лучших практик 

международного стандарта ISO/IEC 27001. Выполнение требований контролируется 

внутренними аудитами и независимыми внешними проверками; результаты рассматриваются 

руководством. 

7. Обращения 
Сообщить о возможной уязвимости или инциденте информационной безопасности: 

support@paidax.com. 

Публичная версия. Полные тексты внутренних политик ИБ предоставляются регулятору и 

аудиторам в установленном порядке. 
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